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Gid danh ngén hang, vidién tor ........................
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12.Gia bién lai, ddi hoan tién ............cc..oeeviirrnnn.
13.Lira chuyén tién nham dé chiém doat tién ............
14.Str dung cong nghé deepfake - ky thuat Al dé gia
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I15.Lvadaoma QR gid ....ooooiiiiiiiiii
16.Lra cai dat/cap nhat thong tin VNeID ................
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18.Mao danh dich vy ho tro 4y lai tién da bi lia ...........
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Dau hiéu qua trang web va biéu miu gia .............
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- 5. Quan 1y va sao luu dir liéu tai chinh...................
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4. Bao cdo lradao qua VNeID............cooevviinnn..



LOI MO PAU

Thoi gian qua, ngudi dan Viét Nam, dac biét 1 khach hang ngén hang, thuong xuyén
d6i mat véi nguy co lira dao qua khong gian mang. Cac dbi tuong lira déo sur dung thu
doan tinh vi, khai thac tim Iy va diém yéu cua con ngudi dé chiém doat niém tin, dan
dit theo cac kich ban da duoc chudn bi. Cac hinh thtrc lira déo truc tuyén ngay cang gia
tang, bao gdbm danh cap thong tin tai khoan, lira ddo qua giao dich gia mao, hay cac
chiéu tro lién quan dén dau tu tai chinh, voi myc tiéu cudi cing nhim dén tai san va
tién giri cia khach hang.

Bén canh cac giai phap k¥ thuat bao mat, viéc nang cao nhan thirc va trang bi ky ning
tir co ban dén nang cao cho khach hang duoc xem 13 bién phap then chdt dé ngan chin
tac dong tiéu cuc tir lira dao truc tuyén. Khi khach hang, dic biét 1a cac nhom dé bi ton
thurong, ndm virng k¥ nang nhan dién va phong chéng Itra ddo, ho s€ chi dong hon, tir
d6 giam thiéu rui ro trong cac giao dich ngan hang truc tuyén.

Phong chdng lira dao trén khong
gian mang khong chi 1a trach
nhiém cua cac co quan chiric nang
hay t6 chirc tai chinh, ma 14 trach
nhiém chung ctia toan xa hoi.
Trong bdi canh t6i pham cong
nghé ngdy cang tinh vi, mdi c4
nhan can chu dong nang cao nhan
thirc va trang bi day du kién thirc,
ky ning can thiét dé tu bao vé
minh.

DBac biét, khi str dung cac dich vu

ngan hang tryc tuyén, ngudi ding can than trong trong viéc bao mat thong tin ¢4 nhan,
tai khoan dang nhap, ma OTP, va tuyét doi khong chia sé thong tin nhay cam qua céc
kénh khong chinh thong. Viée sir dung dich vu mot cach an toan, ¢ hiéu biét s& gop
phan quan trong trong viéc ngin chan, giam thiéu rii ro lira déo, bao vé tai san ca nhan
va giit gin sy an toan cho toan hé thdng tai chinh.
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Gia danh co quan nha nwéc Ké gian mao danh Cong an, Vién
Kiém sat, Toa an... [am gia giay to,

con diu dé ting do tin cay.

Goi dién hoac nhén tin thong bao
nan nhén lién quan vu 4n, yéu cau
chuyén tién dé "xac minh", "diéu
tra", tao ap luc tdm Iy nham chiém

doat tai san.

Gia danh ngin hang, vi dién ti K¢ gian gia mao nhan vién ngén
hang hodc vi dién tu,

Goi dién, gui tin nhén hd tro thuc
hién dich vu: cap nhat thong tin sinh
trdc hoc/xac minh tai khoan, cung
cdp OTP/cac dich vu theé, tai
khoan/hoan tién, hoan phi va huéng
dan, truy cap vao duong link gia

mao.

Dung phin mém gian diép, lia
nguoi dung nhap thong tin vao trang
web gia dé lay cap tai khoan. G tin
nhin mao danh ngén hang yéu cu
cap nhat thong tin.

Muc tiéu la chiém doat tién trong tai
khoan cua nan nhan.

Péi tugng gia lam nhan vién dién,
Gia nhan vién dich vu nudc, internet. ..
dién/nwdc/vien thong

Goi dién, nhén tin thong bao ng tién
dién/nudc/cude phi hodc st dung
dich vu bét thuong, de doa néu
khong thanh toan ngay s€ bi ngirng
dich vu. Sau d6, gui hoa don gia
mao hodc huéng dan tai tng dung
gid mao cua cong ty dién
lwc/nuée/vién thong hodc giri ma
QR yéu cau thanh toan qua céc kénh
dé chiém doat tién trong tai khoan.




I. CAC THU POAN LUA PAO

%
EXIMBANK

Gia danh trwong hoc, gido vién

K¢ gian gia danh gido vién hoac nhan
vién nha truong,..

Thong bao hoc sinh nhan hoc béng,
hoan hoc phi, hodc di trai hé... Sau do
yéu cau phu huynh cung cap thong tin,
dong phi dé Iira dao chiém doat tién.

Gia hd tro hoan tién,
xur ly giao dich loi Céc d6i twong gia danh nhan vién ngan
hang, vi dién tr hodc san thuong mai
dién tir;
Vién 1y do hd trg “hoan tién”, “xtr ly 15i
giao dich” dé lira ngudi ding cung cip
OTP, thong tin tai khoan. Sau do, chiing
chiém doat tién va chan lién lac, gay
thiét hai cho nan nhan.

Hack tai khodn mang xa hoi
mugn tién

Ké gian chiém quyén kiém soat tai
khoan Facebook, Telegram...

ROi gia danh chu tai khoan nhin tin
muon tién nguoi than, ban be. Nan nhan
tin tuéng chuyén tién ma khong kiém tra
lai, dan dén bi lra dao.
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Gia giri qua, trung thuwéng,
nap nhan thwéng

BAN DA
TRUNG
THU'ONG!

Lira ddo tour, vé ré

Lira tinh, dn du dau tu

K¢ Itra ddo thong bao cho nan nhan da
trang thudéng mot mon qua gia tri hodc
duoc nhan qua mieén phi,...

Ké lira dao yéu cau thanh todn mot
khoan phi (phi van chuyén, phi lam ho
s0, thué, v.v.) dé nhan dugc mon qua
d6. Thuc chat, day 1a mot cach dé
chiém doat tién ctia nan nhan va co thé
la ca thong tin ca nhan.

Déi twong quang co hodc lap cac hoi
nhom ban vé may bay, thanh 1y voucher
du lich, quang c4o cac goi khuyén mai,
giam gia tour du lich tai cac khach san,
khu nghi dudng nbi tiéng trén mang xa
hoi.

Khi khach hang lién hé, chung yéu cau
chuyén khoan dat coc mot phﬁn tién.
Sau khi nhan tién, trang web hodc hoi
nhom ké trén s& bién mat.

Ké gian lam quen qua mang, gia yéu
duong dé tao long tin.

Sau d6 dan du nan nhan rét tién vao cac
du an dau tu gia, san 4o roi chiém doat
tai san.
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Lira dau tw tai chinh, tién do0, da cap

Tuyén CTV, tuyén dung lao dong

A00

Gia bién lai, doi hoan tién

o

DPéi twong moi goi dau tu vao san
ching khoan, ngoai hdi, tién do. .. voi
cam két loi nhuén cao, kha nang rut
v6n dé dang.

Ban dau, chung tra lai dﬁy du dé tao
long tin, khi nan nhan tiép tuc dau tu
v6i s6 tién 16n hon, ké gian can thiép
hé thong, lap tirc chan tai khoan va
chiém doat toan bo sb tién.

Ké gian gia mao tuyén cong tac
vién/tuyén dung lao dong, tao nhom,
lam nhiém vu online nhu tang tuong
tac, dat don do... voi hira hen hoa
hdng cao hodc ndp tién tham gia cac
khoa hoc ngén han dé du diéu kién
nhan viéc.

Ban déu tra thudng nho dé tao long
tin, sau d6 yéu cau nan nhén nap tién
nhiéu 1an r6i chiém doat.

Keé gian gia gri nham tién va cung cap
bién lai chuyén khoan gia.
Yéu cau nan nhan chuyén lai tién.

Néu nan nhan khong kiém tra ky, s&
bi Itra mat tién that.
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Lira chuyén nham
dé chiem doat tién

Str dung cong nghé¢ deepfake
- ky thuat AI dé lira dio

Lura ddo ma QR gia

Keé gian cdy chuyen khoan mot s6 tién
nho rdi gia vo nham, yéu cau hoan lai.

Sau d6, ching guri bién lai gia s tién 16n
hon dé Itra nan nhan hoan tién vuot mec,
nham chiem doat phan chénh 1éch.

Déi tuong s dung cong nghé deepfake
dé mo phong hinh anh khuén mat/gia
giong bang Al dé tao video gia ngudi
than, ban be, cép trén, can bd nha nudec...

Goi dién, nhan tin yéu cau/thuc giuc
chuyen tién gap, tao cam giac clp bach,
d& khién nan nhan mat canh giac, bi lira
dao.

K¢ gian tao ma QR gia mao thanh toan,
quyén gop, dang nhap dich vu.

Khi nan nhan quét ma, cé thé bi chuyén
tién sai nguoi, bi danh cap thong tin ca
nhan, tai khoan ngan hang.
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Lira cap nhat thong tin VNelD

@

VNelD

Gia Shipper lira chuyén tién

Gia danh dich vu hd trg
lay lai tién da bi lira

Keé gian gia co quan Cong an, co quan tu
phap, co quan Bao hiém x4 hoi, thué ..

Yéu cau cung cap/cap nhat thong tin trén
VNelD, huéng dan cai dat va kich hoat
dinh danh dién tir dé danh cap thong tin
ca nhan.

Ké gian gia danh nhan vién giao hang
(shipper),...

Goi dién hodc nhian tin thong bao c6 don
hang can giao, yéu cau ngudi
nhan chuyén khoan trugc dé thanh toan
phi giao hang, phi COD, hoac cac khoan
phi phat sinh khac.

Nhim véo tim Iy hoang mang cua nhing
ngudi vira bi lra dao qua mang, cac doi
tuong dong vai luat su, nhan vién ngan
hang, k¥ su cong ngh¢ thong tin... quang
céo co thé giup nhimg ngudi ting bi lira
dao 14y lai tién da mat.

Chung lién tuc goi dién, nhén tin va yéu
cdu nan nhan phai tra trude “phi dich vu”.
Sau khi thu dugc tién tir nan nhén, cac ddi
tuong 1ap tac cit dut lién lac.
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R QUA CUQC GOI

£ Tu xung cong an, toa 4n, ngan hang,... dé gy ap luc
QP Noi ban lién quan vy an, ng x4u, tién bj treo

{® Yéu cu cung cip OTP, mat khiu, chuyén tién dé “diéu tra/xac minh”, s&
tra lai tién sau khi duoc chuing minh vo t0i/xtr Iy xong thong tin sai 1éch vé ng

xau/tién treo.

© Khoéng cho dimg may, doa xir I hinh sy

() QUA TIN NHAN, EMAIL

Guri tir dia chi la, gia mao tén t6 chtc uy tin
l Noi dung giat gan, 16i chinh ta, héi thuc hanh dong
& Gui link la, tép dinh kém doc hai

[ Yéu ciu cung cip thong tin c4 nhan, tai khoan, OTP
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Q Link la khac véi trang chinh thirc
Giao dién gidng that nhung sai logo
® Khéng c6 bao mat HTTPS hoic biéu twong 6 khoa

@ Yéu cau nhap thong tin ca nhan, OTP la

& Khong co trén App Store hoic CH Play

© Biéu tugng, tén gan gidng mg dung that
@ Doi quyén truy cap bat thuong

Giao dién so sai, 16i chinh ta, quang cao la
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DANG NGO

. M Maoi tao, it ban be, hoat dong la

[l Anh mo, thiéu thong tin ca nhan

. TAI KHOAN MANG XA HOI

(=) Nhan tin muon tién, giri link la

t, Goi dién, nhén tin nho chuyén tién

NGUON THONG TIN

GIA MAO
2 Khong rd ngudn phat hanh

(o sl
A FAKE

A Ngon tir giat gan, thiéu dan ching

et ===
@ Link la, khong c6 trén béo chi PE—
T

K Noi dung sai 1éch, kho kiém chung
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Xir ly khi gip lira ddo truc tuyén

- Luu lai bang chimg;
- Chan tin nhan,
cudc goi lira ddo

Bdo co quan

T giac qua
cong an gan nhat

VNelD

Truong hop da chuyén tién cho ké lira dio
<
Ngimg ngay TT] Bao ngan hz‘mg,. .
viéc chuyén tién mmmmmm  yCU cau dung giao dich
0,0

Ghi lai ' ‘ Canh bao Bao cO  quan
bang chimg giao dich . ngudi than, ban bé  cdng an gan nhat

J

Bi mit tai khoan/mit quyén thiét bi

n Yéu cau ngan hang ° D6i mat khau, Theo doi
u khoa tai khoan xac thuc 2 budc tai khoan

ngan hang

Quét thiét bi bang | B & | Bio co quan giac qua
VNelD

phin mém bao mat 'WREgE™® cong an gan nhat i ‘
. B!
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OUY TAC 6 “KHONG”

Bdo vé ban than trwoéc cac tha doan lhira dao true tuyén

KHONG cung cip théng tin ca nhén, dia chi, s6 dién thoai, s tai khoan
ngan hang ciia minh cho d6i twong khong quen biét; than trong ra soat
va kiém tra k¥ thone tin trude khi thuc hién cac giao dich chuvén tién.

KHONG két ban va noi chuyén véi nguoi la, dac biét 1a nhiing tai khoan
¢6 hinh anh ngoai hinh dep va bat mét. Tuyét ddi khong nhéan 10i moi
tham gia cac hoi nhém ma khong ré muc dich déi twong.

KHONG truy cap, dang nhap vao cac duong dan, lién két, website, ing
dung hodc mo tép dinh kém dén tir nguoi giri khong xac dinh, khong rd
nguén goc.

KHONG cén bo Co quan Nha nude, B6 Cong an, Vién Kiém sat, Toa an
hay don vi tai chinh... ndo goi dién dé diéu tra qua dién thoai, yéu ciu
phai cung cép thong tin c4 nhan hay dong tién.

KHONG thyc hién chuyén khoan trudc; tuyét ddi khong dat coc, chuyén
khoan tién cho cac ddi tugng la trong bat ctr trudng hop nio.

KHONG tham lam nhitng tai san, mén qua khong 15 ngudn gdc c6 thé
nhéan dugc mot cach dé dang, nhing lgi nhuan "phi thuc t&" ma khong
tén stc lao dong, nhitng 151 moi, du db “viéc nhe luong cao™. ..
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Bao vé thong tin ca nhan

Khong chia sé thong tin ca 1 Khong luu thong tin nhay cim
nhan cho nguoi la > trén thiet bi khong bao mat

Canh giac v6i email, tin nhan,
‘ © cudcgoila

| Thuong xuyén kiém tra va cap

/' nhét bao mat thiét bi
Kiém tra nguon gbc thong tin )
trude khi cung cap @® ® Can trong khi tham gia hoi
L) nhom, két ban qua mang xa
hoi

= Khéng cung cdp OTP, mat
__@ khau, ma xac thuc

anh giac khi két noi qua mang xa hi

Khong két ban véi nguoi r Béo cdo tai khoan nghi ngo
la khong rd danh tinh 9 Itra ddo hoac gia mao

@
i,
E Khong chia sé thong tin Thiét 1ap quyén riéng tu
0 ca nhan, tai chinh cho tai khoan mang xa hoi

Thén trong véi 10i moi G Khoéng nhap vao lién két tir
tham gia nhom la nguoi la
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Cong an dia phuwong gin nhat

e Website UBND x@/phuong: tra ctu muc Lién
hé hodc Thong tin can bo.

e Bang thong tin cong cong tai UBND hodc cong an xa.

e  Tong dai dia phuong: tiép nhan phan anh va chuyén dén
cong an xa/phuong.

Ngan hang hoac vi dién tir ¢6 lién quan
HOTLINE n A 2 .. 9 , , . 9 Z
e Lién hé tong dai cham séc khach hang hoac dén truc
tiép ngan hang lién quan.

e Lién hé bo phan hd trg ciia vi dién tir lién quan.

e Toéng dai DVKH 24/7 Eximbank: 1900 6655

Co quan an ninh mang va phong chéng toi pham

cong nghé cao
(£)

hiaN e Phong An ninh mang va phong, chng toi pham sir dung
cong ngh¢ cao (PA0S).

Bao cdo qua irng dung VnelD

1. Dang nhap ung dung VNelD.
Chon Dich vu khac — Kién nghi, phan dnh.

Tao méi yéu cau, dién thong tin (c6 thé chon An danh).

2
3
4. Pinh kém bang ching (néu cb).
5

Xac nhan va gii.



CHUNG TAY PHONG, CHONG
LUA PAO TRUC TUYEN




